PKI Disclosure Statement
Carl Zeiss AG — E-Mail-CA

Downloads, Ausdrucke und Kopien jeglicher Art unterliegen nicht dem Anderungsdienst.

Zusammenfassung

Dieses PKI Disclosure Statement dient zur Dokumentation der E-Mail-PKI im AuRenverhaltnis mit externen
Kommunikationspartnern. Es beschreibt, welchen Verpflichtungen die Zertifikatsinhaber und die externen
Kommunikationspartner nachkommen miissen und wie die Haftung im Schadensfall geregelt ist.
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Lizenzen,

1 Kontakt flr Zertifizierungsstellen

HP-CSD
Hewlett-Packard GmbH,
Carl-Zeiss-Stral3e 22
73447 Oberkochen,

Tel. +49-7364-20-6565
Fax +49-7364-954 280

E-Mail: hp@zeiss.de

2 Zertifikatstyp, Validierungsprozeduren
und Verwendung

Neben der hierarchischen X.509-Infrastruktur wird
auch der Einsatz von PGP mit seinem Vertrauens-
modell ,Web-of-trust* unterstiitzt, wobei bevorzugt
Schliissel und Zertifikate nach X.509 verwendet
werden. Alle in diesem PKI Disclosure Statement
getroffenen Aussagen beziehen sich, wenn nicht
anders angegeben, sowohl auf hierarchische Zerti-
fizierungs-Infrastrukturen nach X.509 als auch auf
PGP.

Die Carl Zeiss AG E-Mail-CA gibt nur Zertifikate fur
Benutzer aus; es werden keine Maschinenzertifika-
te ausgestellt. Die Zertifikate diurfen nur zu Ge-
schaftszwecken und fiir die folgende Anwendung
eingesetzt werden:

e E-Mail Signatur und Verschlisselung

Eine private Nutzung ist nicht gestattet.
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Die Validierungsprozedur der Carl Zeiss AG E-Mail-
CA zur Uberpriifung der Identitat fiir Benutzerzerti-
fikate erfordert, dass der Benutzer ein E-Mail-
Account bei der Carl Zeiss AG hat. Dabei stiitzt sich
die Registrierung auf den Registrierungsvorgang
und die Uberpriifung der Identitéat, die bei der Ein-
stellung eines Mitarbeiters von der Personalabtei-
lung der Carl Zeiss AG durchgefiihrt wurden.

Die privaten Benutzerschliissel liegen zentral auf
einem Secure-E-Mail-Gateway und missen vor
Diebstahl und unautorisiertem Zugriff geschutzt
werden.

Die Ausstellung des Carl Zeiss AG E-Mail CA Zerti-
fikats obliegt den Carl Zeiss AG Root-CA Administ-
ratoren, die nur im 4-Augen Prinzip tatig werden
kénnen. Die Validierungsprozedur der Carl Zeiss
AG Root-CA zur Uberprifung der Identitat der Carl
Zeiss AG Betriebs-CA erfordert folgende Vorge-
hensweise:

1. Ansprechpartner fir die Betriebs-CA mis-
sen in einem Dokument schriftlich benannt
werden.

2. Zertifikatsantrage kdnnen personlich durch
Zertifikatsubergabe oder per E-Mail Uber-
mittelt werden

3. Bei personlicher Ubergabe erfolgt die Aus-
stellung und Riickgabe des Zertifikats in ei-
nem ProzeR. Die Ubergabe wird schriftlich
dokumentiert.

4. Beim E-Mail-Verfahren muss grundsatzlich
digital signiert und kann optional verschlis-
selt werden. Der Beantragungs- und Uber-
gabeprozeR wird nachvollziehbar  doku-
mentiert.

Das Zertifikat der Carl Zeiss AG E-Mail-CA darf nur
zur Ausstellung von E-Mail-Zertifikaten flr Benutzer
verwendet werden.

3 Begrenzung der Nutzung und der Verlass-
lichkeit von Zertifikaten (Reliance limits)

Gemal den unten genannten Ausschluss- und Haf-
tungsbegrenzungsklauseln (Limitation of Liability),
durfen E-Mail-Zertifikate der Carl Zeiss AG nur zum
Zwecke von Authentifizierung, Integritdt und Ge-
heimhaltung bei der Ubertragung von E-Mails an-
gewendet werden.

Die Haftung richtet sich nach den im Rahmen des
jeweiligen Anwendungsfalls gultigen allgemeinen
Haftungsregeln, wie sie sich aufgrund der Geset-
zeslage und/oder anwendbarer Vereinbarungen der
Relying Party mit der Carl Zeiss AG ergeben.

4 Verpflichtungen fur Zertifikatsinhaber
(, Subscriber*)

Wenn der Verdacht auf Kompromittierung besteht,
muss der Zertifikatsinhaber unverziiglich die Carl

Zeiss AG E-Mail-CA informieren und das Zertifikat
widerrufen lassen. Ansonsten gelten die Angaben
aus Kapitel 6.

5 Verpflichtungen der Relying Parties zur
Zertifikatsstatustberprifung

Bevor eine Relying Party einer elektronischen Sig-
natur vertrauen, den offentlichen Schlissel zur Ver-
schliisselung verwenden oder das Zertifikat zur Au-
thentisierung! akzeptieren darf, muss sie sich da-
von Uberzeugen, dass das entsprechende Inhaber-
Zertifikat zum Zeitpunkt der Signaturerstellung, der
Verschlisselung oder der Authentisierung weder
zuriickgezogen wurde noch abgelaufen ist. Weiter-
hin muss sie sich vergewissern, dass das Zertifikat
fur die beabsichtigten Zwecke geeignet ist.

Die von der Carl Zeiss AG PKI verwendeten Sperr-
listen (CRLs) flr X.509 Zertifikate werden extern
Uber HTTP veroffentlicht.

6 Ausschluss- und Haftungsbegrenzungs-
klauseln

Wenn nicht ausdricklich in einer anwendbaren
Vereinbarung mit einer Relying Party und/oder ei-
nem Zertifikatsinhaber anders geregelt, ist eine Haf-
tung fur Sach- und Rechtsméangel und jegliche Haf-
tung von Carl Zeiss AG CA(s) bezuglich der Erstel-
lung, Nutzung, Giltigkeit, Eignung oder Richtigkeit
von Zertifikaten einschlie3lich der in einem Zertifikat
benannten Identitat einer Person oder ihrer Autori-
tat, eine Gesellschaft der Carl Zeiss Gruppe zu ver-
treten - aul3er bei Vorsatz oder grober Fahrlassig-
keit - ausgeschlossen.

7 Anwendbare Vereinbarungen, Certificati-
on Practice Statement, Certificate Policy

Die Erstellung und Anwendung von Carl Zeiss AG
Zertifikaten richtet sich nach der Zertifizierungsricht-
linie der Carl Zeiss AG E-Mail-CA.

Grundlage fir die Anwendung von Carl Zeiss AG
Zertifikaten durch Zertifikatsinhaber und Relying
Parties ist alleine das vorliegende PKI Disclosure
Statement.

8 Datenschutz-Richtlinien

Die Verpflichtung auf den Datenschutz, die jeder
Mitarbeiter der Carl Zeiss AG unterschreiben muss,
gilt auch fir die Beantragung von Zertifikaten.

9 Rickerstattungs-Richtlinien

Nicht zutreffend.

1 pie Uberpriifung des Zertifikats zur Authentisierung ist nur bei
Verwendung des Web-Mailers relevant, welcher ein SSL
Server Zertifikat benétigt.
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10 Anwendbares Recht und Streitbeile-
gungsklauseln

Es gilt deutsches Recht. Gerichtsstand fur alle
Streitigkeiten ist nach unserer Wahl unser Sitz oder
der Sitz der Relying Party, fur Klagen der Relying
Party ausschlie3lich der Sitz des diese Bedingun-
gen verwendenden Unternehmens der Carl Zeiss
Gruppe. Gesetzliche Regelungen Uber ausschlie3-
liche Zusténdigkeiten bleiben unberuhrt.

11 CA und Zertifikatsverzeichnis Lizenzen,

Vertraulichkeits-Warenzeichen und Audit
Die Carl Zeiss AG PKI unterliegt der allgemeinen
Revision der Carl Zeiss AG.

12  Abklrzungen und Begriffe

CA Certification Authority Zertifizierungs-
stelle

CP Certificate Policy Zertifizierungsrichtli-
nie

CPS Certification Practice Statement Re-
gelungen fir den Zertifizierungsbetrieb

CRL Certificate Revocation List
Sperrliste

13 Informationen zum Dokument

Anderungsliste

HTTP
PDS PKI Disclosure Statement
PGP Pretty Good Privacy

PKI Public Key Infrastructure

Hypertext Transfer Protocol

Zertifikatsinhaber (Subscribers)

Zertifikatsinhaber sind in der Regel na-
tirliche Personen, die bei der Carl Zeiss
AG angestellt sind. Die Carl Zeiss AG
Betriebs-CA stellt dartiber hinaus auch
Serverzertifikate aus.

Zertifikatsprifer (Relying Parties)

Zertifikatsprufer (Relying Parties) tber-
prufen anhand eines Zertifikates der
Carl Zeiss AG Betriebs-CA die Authenti-
zitat eines Zertifikatsinhabers. Ein Zerti-
fikatsprifer kann gleichzeitig Zertifikats-
inhaber sein.

Version | Giltig ab Anderung und Grund

Erstellung & Prifung

1.0 01.10.2006 | Erstausgabe

Thomas Prim

Verantwortlich fur den Inhalt

Ersteller

Thomas Prim

Carl Zeiss AG

Konzernfunktion Informationstechnologie
D-73446 Oberkochen

Tel: +49 7364 20-4575

Fax: +49 7364 854 111

Petra Barzin

Secorvo Security Consulting GmbH
D-76137 Karlsruhe

Tel.: +49 721 255171-0

Fax.: +49 721 255171-100

info@secorvo.de

prim@zeiss.de www.secorvo.de
Verteilung Veroffentlichung im Internetauftritt der Carl Zeiss AG

http://www.zeiss.com/cert
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